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Instalace Cyclosu na Ubuntu server 16.04 na
vpsFree

Strucny popis probéhlé migrace 28.4.2017

1. do-release-upgrade na 14.04

2. presun Apache? virtualHostd z /home/... do /srv a povoleni /srv v konfigurdku Apache2, oprava
zalohovacich skriptd na nové cesty a pro jistotu symlinky z plvodnich slozek do /srv/...

3. oprava Apache?2 konfigurak( podle nové syntaxe na Require all granted

4. zména distribuce ve vpsAdminu na 14.04 (az potud velmi bezproblémové)

5. do-release-upgrade na 16.04 [preditifiSeSpravAemElaZmenit distrblude Ve VpsAdminuha
16.04 aby to fakovalo jiné jadro, nutné kazdopadné provést poté pfed restartem, kvéli
problémim jadra 2.6.32 s glibc6)

1. nutnost opakované po selhani spoustét ru¢né apt-get -f install a opravovat chyby.
Nejvétsi problém délal v init skriptech jakysi mesh ktery bylo nutné Uplné z SysV
initskriptl vymazat aby se dalo pohnout dal, psalo to insserv: Starting
mesh 1inux64 depends on ondemand and therefore on system facility
“$all' which can not be true! (https://pastebin.com/2BaRWEL2)

2. nevim jestli to bylo nutné, ale zbavil jsem se systemd a vratil upstart:
http://notesofaprogrammer.blogspot.cz/2016/09/running-upstart-on-ubuntu-1604-Its.html

6. tomcat6 nahrazen za tomcat8 a presunut rozbaleny WAR s cyclosem, zména prav soubor{ na
tomcat8:tomcat8

7. stara Joomla 2.5 na www.rozletse.cz s x podivnymi relikty plugind prestala Gplné fungovat,
nutnost zmény mysql na mysqli ale ani to nestacilo. VyreSeno az nahranim vanilla nové Joomly
3.8 a vloZenim starého konfiguraku a poté pres administraci Fix database a vyhazeni plugind co
neexistovaly atd. Tip: radsi pfed migraci OS udélat postupny upgrade Joomly.

Navod puvodniho testovaciho pokusu s instalaci nového
serveru

Navod nize byl psany v dobé, kdy vpsFree podporovalo jen
Ubuntu server 14.04. Upgrade na 16.04 proto vyuziva baliku
update-manager-core a pfikazu do-release-upgrade. Navic
' navod vychdazel z instalace nového serveru namisto do-

@ release upgrade existujiciho jak se nakonec stalo 28.4.2017
kdy probéhl dvoukrokovy upgrade Ubuntu 12.04 az na 16.04
viz body vySe. Nasledujici checklist tak je jen pro informaci,
jak by se dal nainstalovat novy server pro Cyclos a migrovat
do néj existujici data.
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Zakladni nastaveni serveru pred upgradem na 16.04

1. pres vpsAdmin (https://vpsadmin.vpsfree.cz/) vytvofit nové playground VPS s Ubuntu server
14.04

2. vygenerovat si heslo roota, to si ulozit do spravce hesel (Keepass2) a opsat si IP adresu IPv4

v /etc/hosts lokalné si pfipadné doplnit zaznam pro IP adresu, aby stacilo zadavat jen doménové

jméno, napf. dev.rozletse.cz

prihlasit se jako root na vps pres ssh (ssh root@dev.rozletse.cz)

pres adduser si vytvorit vlastniho uzivatele

pridélit uzivateli sudo prava pres sudo usermod -aG sudo username

zkusit se na nového uZzivatele v novém okné prihlasit a vyzkousSet prikaz sudo su, jestli uzivatel

opravdu ma sudo prava

8. pro pohodInost si nainstalovat mc a mcedit, sudo apt-get udpate && sudo apt-get install mc
mcedit
9. zabezpecit ssh server: sudo mcedit /etc/ssh/sshd_config. zakazat login roota: PermitRootLogin

No, a zménit port z 22 napf. na 10022: Port 10022

10. povolit si prihlaseni pres rsa public key, z lokalniho PC zkopirovat zaznam z ~/.ssh/id_rsa.pub a
ten vlozit do souboru authorized hosts na serveru (~/.ssh/authorized _hosts)

11. opravit pfistupova prava k této slozce na serveru, chmod 700 ~/.ssh a chmod 600
~/.ssh/authorized_keys

12. vygenerovat si Ceské locales, sudo locale-gen cs_CZ.UTF-8 a nastavit si Casovou zénu, sudo
dpkg-reconfigure tzdata

13. upgradovat vsechny baliky 14.04: sudo apt-get upgrade

w

No v ks

Upgrade na 16.04

1. nainstalovat balik update-manager-core: sudo apt-get install update-manager-core

. provést upgrade na novou LTS verzi: sudo do-release-upgrade -d

3. schvalit doCasné spusténi zalozni instance sshd na portu 1022, povolit reload ssh, a pfipadné
prepsani konfigurac¢nich soubord novymi verzemi schvalit (a/y)

4. na konci povolit restart serveru

N

Prihlaseni po upgradu na 16.04

 pokud byl ugprade Uspésny, do 30 s po restartu se Ize znovu prihlasit a mélo by nas pfivitat
nové Ubuntu 16.04:

ssh -p dev.rozletse.cz
Welcome to Ubuntu LTS (GNU/Linux 3.16.6-042stabl13.11 x86 64

Documentation: https://help.ubuntu.com
Last login: Sat Apr :25: from xxx
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Bash autocompletion

e pro pohodIinou dalsi praci je vhodné nainstalovat autocomplete: sudo apt-get install bash-
completion a znovu se prihlasit, pripadné jesté upravit /etc/bash.bashrc

Instalace zakladnich serveru

1. webserver Apache (apache2), MySQL (MariaDB), Java JRE (openjdk-8-jdk-headless) a Tomcat
(tomcat8): sudo apt-get install openjdk-8-jdk-headless mariadb-server-10.0 apache2 tomcat8
tomcat8-admin tomcat8-user php libapache2-mod-php Neinstalovat openjdk-9, neni
kompatibilni s tomcatem

Nastaveni SSL

 nutné zabezpedit pristup do Tomcat managera, Tomcat servletl na nativnich portech, a
presmeérovavat virtualhosty Apache na SSL na portu 443, pfipadné zajistit vSechny dalsi sluzby
(webmin, phpmyadmin/adminer apod.)

Let's encrypt

' TODO
[

! . Nefunguje na WInXP krom Firefoxu

-

Bézné SSL certifikaty

' TODO
()

Déle se uvadi nesifrované http spojeni na portu 8080/80,
& pokud jde o ssl tak 8443 nebo 443.
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Priprava Tomcat GUl manageru

1. upravit login v /etc/tomcat8/tomcat-users.xml a pfifadit se do skupiny manager-gui
2. prihlasit se v dev.rozletse.cz:8080/manager

Priprava SQL databaze

1. zabezpecit SQL server napf. dle navodu http://www.yassl.com/files/yassl_securing_mysql.pdf
nebo pomoci skriptu mysql_secure_installation

2. nainstalovat phpmyadmin ¢i adminer, ¢i ru¢né vytvorit nového SQL uZivatele a databazi (napf.
cyclos/cyclos):

sudo mysql -uroot -p
database cyclos;
cyclos.* cyclos@localhost identified by 'heslo-sql-
uzivatele-cyclos';
flush :
exit

3. v pripadé existujici databaze kterou je nutné migrovat exportovat dosavadni SQL databazi
mysqgldump -u cyclos -p cyclos cyclos-db.sql
, a tu pak znovu importovat,

mysql -u cyclos -p cyclos cyclos-db.sql

Priprava WAR servletu s Cyclosem

1. stdhnout zip s cyclos3 z
https://sourceforge.net/projects/cyclos/files/Cyclos3/3.7.3/cyclos_3.7.3.zip/download a rozbalit
jej, nebo zkopirovat existujici cyclos z existujiciho serveru ze slozky tomcatu/webapps

2. upravit war soubor nebo zkopirovany cyclos v souboru cyclos/WEB-INF/classes/cyclos.properties
- zejména nastavit SQL server, databazi a username

3. zabalit zpatky do waru: jar cvf cyclos.war .

ve /var/lib/tomcat8/conf/server.xml odkomentovat fadek s connector port 8009 pro AJP/1.3

5. v /etc/default/tomcat8 nastavit JAVA_OPTS nasledovné:

s

JAVA OPTS="-Djava.awt.headless=true -Xmsl192m -Xmx768m -
XX:+UseConcMarkSweepGC -XX:MaxPermSize=192m"

, restartovat sluzbu tomcatu: sudo service tomcat8 restart. Bez tohoto navyseni paméti se
spusténi Cyclosu nezdafi a spousténi se mdze zaseknout ve smycce konzumujici naplno CPU,
aniz by se kdy Cyclos dokazal spustit

6. war soubor pres tomcat manager deploynout: context path /cyclos, a zadat adresu war souboru
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v ramci filesystému serveru, napr. /home/brozkeff/cyclos-config/cyclos.war

Test funkéniho Cyclosu

e http://dev.rozletse.cz:8080/cyclos

Pristup na Cyclos z portu 80 prip. 443/ssl pres reverzni
proxy Apache2

1. povolit modul proxy ajp v Apache: sudo a2enmod proxy_ajp
2. V prislusném Virtualhostu Apache (napr. /etc/apache2/sites-enabl)ed/000-default.conf) doplnit
nasledujici radky a restartovat Apache2 (sudo service apache2 restart)

ProxyPass /cyclos ajp://127.0.0.1:8009/cyclos
ProxyPassReverse /cyclos ajp://127.0.0.1:8009/cyclos

3. Cyclos by timto mél byt pristupny prfimo pres port 80 nebo 443 v pripadé ssl u Apache:
http://dev.rozletse.cz/cyclos / https://dev.rozletse.cz/cyclos

Dalsi véci timto navodem neresené

jiné sluzby na serveru (mailserver)

nastaveni domén a DNS zaznamdi

zalohovani

konfigurace Cyclosu UpIné nanovo v pfipadé, Ze nejde jen o prenos existujici databaze a war
souboru s upravenou grafickou Sablonou a prekladovymi klici
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